INSTYTUT EKSPERTYZ SADOWYCH
im. Prof. dra Jana Sehna
w Krakowie

ZAKLAD KRYMINALISTYKI

ul, Westerplane 9, 31-033 Krakow
tel. {112} 422-§7-55

fax (012) 422.38-50

e-mail: es{@ies. krakow pl

NrDz. E. 4458/2009/K

Krakdw, dnia 16 lutego 2010 roku

‘- - PROKURATURA APELACYJNA
W GDANSKU
WYDZIAL V DO SPRAW PRZESTEPCZOSCI
ZORGANIZOWANEJ 1 KORUPCJI

sprawa: sygn. akt APV Ds 13/09

Instytut Ekspertyz Sadowych im. Prof. dra Jana Sehna w Krakowie przedstawia

opinie

opracowana przez bieglych: dr. inz. Marcina Michatka (w zakresie analizy fonoskopijnej) i Artura

Babeckiego (w zakresie analizy informatycznej) zgodnie z trescia postanowienia Prokuratury z dnia

7 wrzesnia 2009 r., wydanego w sprawie przeciwko Jackowi Karnowskiemu podejrzanemu o popetnienie

przestgpstw: z art. 228 § 4 kk, z art. 228 § 1 kk — pigciokrotnie, z art. 228 § | kk w zw. z art. 12 kk, z ar.

233 § 6 kk wzw. z art. 233 § | kk oraz innym podejrzanym (sygn. akt jw.).

W dniu 15 wrzesnia 2009 r., przy piémie Prokuratury z dnia 7 wrzegnia 2009 r., do Instytutu

zostat przekazany
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4 CD-R marki SONY o numerze 6027 31IMA 14156;
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Fot. 3. Metryczka kryminalistyczna urzqdzenia marki PHILIPS

Wraz z postanowieniem Prokuratura przekazata uwierzytelnione kopie nastepujacych dokumentow z akt

sprawy, [j.:

protokol przestuchania swiadka Stawomira Julkego z dnia 15 lipca 2008 r., k. 26-29-

~ opinia . Informatyka Sledcza sprawa nr 20080992 CF” opracowana przez Kroll Ontrack, k. 1514-1527-

-Ekspertyza — opinia™ z dnia 18 grudnia 2008 r., k. 3278-3345:

- notatka urzgdowa z dnia 15 maja 2009 r., k. 5301-5303, i zalacenik, k. 5312;

— protokél przestuchania $wiadka Slawomira Julkego z dnia 26 maja 2009 r., k. 5483 5487,

— protokot przestuchania bieglego z dnia 4 czerwea 2009 r., k. 6040-6054;

- protokol wizji lokalnej z dnia 26 czerwea 2009 r.. k. 61506152, do ktorego dotaczono

dowod numer 3/E 4458/2009: plyta DVD-R marki TDK o numerze BIBH A06A HS18110629 A431.

]
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Fot. 4. Plyta marki TDK

W dniu 5 pazdziernika 2009 r., przy pi$mie Prokuratury z dnia 2 pazdziernika 2009 r,, przekazana zostata
uwierzytelniona kopia protokolu eksperymentu procesowego z dnia 25 wrzesnia 2009 r. (k. 6933 do

k. 6959 akt sprawy), do ktorej dolaczono

dowéd numer 4/E 4458/2009: plyta DVD-R marki Intenso o numerze BRO8G07022422320).

Fot. 5. Plyta marki Intenso
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W dniu 29 pazdziernika 2009 r., przy pismie Prokuratury z dnia 20 pazdziernika 2009 r., przesiano
uwierzytelniong kopie ekspertyzy informatycznej o numerze 20091057 CF z dnia 27 sierpnia 2009 r.
opracowane] przez firme Kroll Ontrack (k. 6926 do k. 6936 akt sprawy).

Zaprezentowany powyzej material zostal przekazany do badan w celu stwierdzenia:
— »CZy nagranie rozmowy pomiedzy Slawomirem Julke i Jackiem Karnowskim znajdujace sie na
zabezpieczonej od Stawomira Julke phycie CD-R Sony nr ser. 6027 31MA 14156 — plik SDrOpozyeyia
korupeyina 19 marca 2008 ok Ppoludnia,, zawiera /nosi/ cechy montazu, przerabiania lub dogrywania

fragmentow lub innej obrébki informatycznej — w szczegélnodei w zakresie tla?

= Jaki byl mechanizm powstania nieciaglosei nagrania przedmiotowe]j rozmowy /35,7 sek. oraz 2 min.
40.4 sek./?

— CZy przerwy w nagraniu zostaly lub mogly zosta¢ spowodowane samoczynnie przez urzadzenie
nagrywajace wyposazone w  cyfrowa funkcje  nagrywania uruchamianege glosem (VAS)
np. PANASONIC RR US-395, ktérym wedlug zeznan postugiwal sie Stawomir Julke?

— czy tres¢ nagrania dowodowego w zakresie tla odpowiada trasie wskazanej przez éwiadka Slawomira

Julke, w czasie wizji lokalnej przeprowadzonej w dniu 26.06.2009 1.2"

Sprawozdanie z przebiegu badan

Material dowodowy poddano w Instytucie wstgpnej ocenie w celu ustalenia jego przydatnodei do

przeprowadzenia zleconych badan. Podezas wykonywania ekspertyzy postuzono si¢ m.in. programami
Adobe Audition 2.0 firmy Adobe, WinHex ver. 15.4, CD/DVD Inspector v.4.0, DFLabs D.IM.
Aquisition Module. Ponadto wykorzystano bloker Forensic USB Bridge T8 Tableau wraz

Z oprogramowaniem i pozostajacy w dyspozycji Instytutu rejestrator marki Panasonic model RR-1US395.

1. OPIS MATERIALU PRZESLANEGO DO BADAN

PLYTA CD-R MARK] SONY
Ustalono, ze na dowodowej plycie marki SONY, o etykiecie Karnowski, znajduja sie dwa pliki:

dokument programu Microsoft Word o nazwie JK. oraz plik o nazwie propozycyja korupeyina 19 marca

2008 ok, potudnia z nagraniem diwiekowym. W tabeli 1 zamieszezono opis parametrow pliku

diwigkowego; informacje uzyskano za pomaoca oprogramowan Adobe Audition i Eksplorator Windows.
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[ etykieta plyty Karnowski ]
nazwa pliku z nagraniem propozycyja korupeyina 19 marca 2008 ok potudnia
rozszerzenie pliku Wav

format zapisu IMA ADPCM

rozmiar pliku [MB] 1,32

CZas nagrania [mm:ss.ms] 5:45308

czgstotliwosé probkowania [Hz] 8000

liczba kanatdw 1

Eyhkuéé transmisji bitow [kbps] 32

Tab. 1. Informacje dotyczace parametrow pliku dzwiekowego z dowodowej plyty CD-R marki SONY.

Analiza informatyczna dowodowej plyty CD-R marki SONY przeprowadzona przy
wykorzystaniu oprogramowania CD/DVD Inspector v.4.0 dostarczyla nastgpujacych informacji:

The folicwing information was collected by CO0/OVD Inspector
Copyright 1997-2005, InfinaDyne

Table of Contents
There are & total of 2 file systems on disc
Disc manufacturer: SONY Corporation  Type: Fhthalocyanine {gold)
Disc is a CD-R, type ia N/h
Volume serisl number is adfr-£793
Track I occcupies BES sectors (0.Min, 11 Zec, GO Frames)
This track contains data uging Joliet, ISO-9660 file system(s)
Lead-out track starts at sector H85
This disc appears to be "open" and cén have data added to it. The pointer is 17135
Disc appears to be written in TaD mode
Hext writable leocation on disc is 12285

doliet file system in track 1 recorded a5 part of session 1
This track has been recorded in ¥a mode
Volume create date 2008-07-14 4:53:43 GMT 0
Root directory timestamp: 2008-07-14 4:53:43 GMTO
Data Preparer identification: IMAPI Jolist Formatter Capyright (C] 2001 Micresoft & Roxio
There are 2 accessihle files and 1 directories contained in this file system
The post-gap for this track is either mizsing or invalid. O trailing =ectors found

150-9680 file system in track 1 recorded as part of session 1
This track has been recorded in XA mode
dudhi The disc is recorded in XA mode, but this file system is not marked for XA mode
Volume create date 2008-07-14 4:53:43 GMT 0
Root directery timestamp: ZO08-07-14 4:53:43 GMTD
Data Preparer identification: IMAPT 150-9660 Formatter Copyright (C}) 2001 Microsofr & Roxio
There arxe 2 accessible files and 0 directories contaised in this file system
The directory in this file system gqualifies as using the IS0-9660 character sat
Computing MDS hash for track 1 frem 0 to B85

Whele disc MDS hash value is COD0EDI34IEDFGERAENE2 CEATADAZTZ
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7 powyzszych informacji wynika, ze dowodowa plyta CD-R marki SONY zostala przygotowana do
zapisu na komputerze z daty kalendarza ustawiona na dzien 2008-07-14 i z zegarem — na godzine 4:53:43
wedlug czasu umwersalnego GMT. Zapisu plyty z jedna sesja i jedng Sciezkq dokonano przy pomocy
programu wechodzacego w sktad systemu operacyjnego Windows. Za pomocg oprogramowania CD/DVD
Inspector ustalono, ze plik 0 nazwie J K posiada sygnatur¢ czasowg 2008-07-08 10:43 GMT+1, a jego
suma kontrolna MD35 wynosi A482514DAF00079F4468AF08BADSA105. Plik o nazwie propozyeyjia
korupcyjna 19 marca 2008 ok. poludnia z nagraniem diwickowym ma sygnature czasows 2002-12-27
18:44 GMT+I, za$ jego suma kontrolna MD5 wynosi 25D533B1B0183C1 1C40EDO1722F76B83,

PLYTA DVD-R MARKI TDK

Na dowodowej plycie marki TDK, o etykiecie Wizja SJ- Sopr, znajduje sig katalog o nazwie
Wizja - 8J - Sopot, w ktorym z Kolei umieszczono trzy katalogi o nazwach: Audio, Foto i Video.
W katalogu Audio znajduja sig trzy pliki o nazwach: WS 30025, WS 30026 i WS_30027 z nagraniami
dzwigkowymi. Informacje o parametrach tych plikéw, uzyskane za pomoca oprogramowar Adobe
Audition 1 Eksplorator Windows, przedstawiono w tabeli 2. Z metainformacji zawartych w plikach
odczytano czasy poczatku i zakonczenia ich rejestracji i sa to odpowiednio: dla pliku WS 30025 —
2009-06-26 06:09:54 i 2009-06-26 06:10:05, dla pliku WS 30026 — 2009-06-26 06:10:08 i 2009-06-26
06:15:07, dla pliku WS 30027 - 2009-06-26 06:19:29 i 2009-06-26 06:23:17.

W katalogu Foto z dowodowej plyty marki TDK znajduje sig dwadziescia pieé zdjeé w postaci
plikéw JPEG o kolejnych nazwach od DSC 0395 do DSC 0619 z oznaczeniem daty utworzenia
i modyfikacji 2009-06-26 od godziny 05:09:40 do 05:24:16.

W katalogu Video zamieszczono plik multimedialny o nazwie M2UO0000S, zawierajacy obraz
i dzwigk, ktorego parametry podano w tabeli 3. Sygnatury czasowe plikéw JPEG i pliku multimedialnego

odczytano, postugujgc sig oprogramowaniem Eksplorator Windows.
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| etykieta plyty

Wizja 81 - Sopt

nazwa pliku z nagraniem WE 30025
| rozszerzenie pliku WMA

format zapizy Windows Media Audio

rozmiar pliku [MB] 0,09

czas nagrania [mm:ss,ms] 0:10.321
czestotlinosé probkowania [Hz] 44100

liczba kanafow 2

szybkosé transmisji bitow [kbps) 64

oznaczenie czasu [rrr-mm-dd gg-mm:ss]
utworzenia
modyfikacii

2009-06-26 07:28:52
2009-06-26 07:28:52

nazwa pliku z nagraniem WS 30026

rozszerzenie pliku WhiA il
format zapisu Windows Media Audio

rozmiar pliku [MB] 2,36

CZaS nagrania [mm:ss.ms) d:38.747
| czgstotliwosé probkowania [Hz] 44100

liczha kanaldw 2
| szybkos¢ transmisii bitdw [kbps] 4

oznaczenie czasu [ror-mm-dd ggimm:ss)
utworzenia
modyfikacji

2009-06-26 05:15:06
2009-06-26 05:15:06

nazwa pliku z nagraniem W5 _30027
rozszerzenie pliku WA

format zapisu Windows Media Audio
Enmim pliku [MEB] 1,80

czas nagrania [mm:ss.ms}) 3:48.263

czgstotliwodé probkowania [Hz) 44100

liczba kanalow 2

szybkodé transmisji bitéw [kbps] 64

oznaczenie czasu [mr-mm-dd ggimm:ss]
utworzenia
modyfikacji

2009-06-26 05:23:16
| 2009-06-26 05:23:16

Tab. 2. Informacje dotyczace parametrow plikéw z katalogu Audio dowodowej phyty DVD-R marki TDK.

modyfikacji

elykieta phyty Wizja 8J - Saopt
nazwa pliku multimedialnego M2UO000S
rozszerzenie pliku MPG

rozmiar pliku [GB] 1

czas nagrania [mm:ss) 15:21

czgstotliwosé probkowania audio [Hz] 48000

liczba kanalow audio 2

szvbkos¢ transmisji bitdow audio [kbps] 256

oznaczenie czasy [rrr-mm-dd £e:mm:ss)

utworzénia 2009-06-26 05:24:20

2009-06-26 05:24:20

Tab. 3. Informacje dotyczace parametrow pliko z katalogu Video dowodowej phyty DVD-R marki TDK.

i A



IES - ZAKLAD KRYMINALISTYK] Nr Dz. E. 4458/200%/K Strona 9/22

PLYTA DVD-R MARKI Intenso

Na dowodowe] plycie marki Intenso, o etykiecie Eksper. proc., znajduje sie katalog
Eksperyment procesowy - Sopot - 25-09-2009, ktéry zawiera dwa pliki multimedialne o nazwach
M2U00012 § M2UP0013 z obrazem i dzwigkiem — ich parametry podano w tabeli 4. Sygnatury czasowe

obu plikéw multimedialnych odezytano, uzywajgc oprogramowania Eksplorator Windows.

etykicta plyty Eksper. proc.

nazwa pliku multimedialnego M2UG00I2
rozszerzenie pliku MPG L
rozmiar pliku [GB] 1,97

czas nagrania [mm:ss] 30:08

czestotliwosé probkowania andio [Hz] ARDOO
Ezba kanatdw audio 2

szybkosé transmisji bitdw audio [kbps] 256

oznaczenie czasu [mr-mm-dd gg:mm:ss]

utworzenia 2009-09-25 05:59:14
modyfikacii 2009-09-25 05:59:14
nazwa pliku multimedialnego M2U00013
rozszerzenie pliku MPG

rozmiar pliku [GB] 0,76

czds nagrania [mm:ss] 11:13

czestotliwodé probkowania audio [Hz) 45000

liczba kanalow audio 2

szybkosé transmisji bitdw audio [kbps] 256

oznaczenie czasu [ror-mm-dd ggimm:ss] i
utworzenia 2009-09-25 06:10:26
modyfikacj 2009-09-25 06:10:26

Tab. 4. Informacje dotyczace parametréw plikéw z katalogu Eksperyment procesowy - Sopot - 25-09-2009 dowodowe]
phyty DVD-R marki Intenso.

URZADZENIE MARKI PHILIPS
Przed przystapieniem do badan zapornano sie z dokumentacjy techniczng urzadzenia marki

PHILIPS model SA3125/02 GoGear 2GB. Ustalono m.in., Ze:

~ urzadzenie nie posiada wbudowanego kalendarza ani zepara; w toku zas badan stwierdzono, ze
rejestrowanym na tym urzadzeniu plikom z nagraniami przypisywane sq sygnatury czasowe:
utworzenia 2003-11-08 9:23:40, modyfikacji 2002-12-27 18:44:58 i dostepu 2003-12-08;

— bezposrednio na urzadzeniu nie ma mozliwosci zmiany parametrow rejestrowanych nagran
dzwigkowych;

— menu urzadzenia nie posiada opcji umozliwiajace] usuwanie plikéw ani zmiane ich nazw — zmiany

takie mozliwe s tylko przy uzyciu komputera;
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— plikom z nagraniami dZwig¢kowymi urzadzenie nadaje nazwy VOICE XXX i rozszerzenie WAV, gdzie
AXX to numer nagrania;

— urzadzenie po podigezeniu do komputera traktowane jest jako dysk przenoény.

Nastgpnie urzadzenie poddano analizie informatycznej. Aby uniknaé ewentualnej modyfikacji
danych znajdujacych si¢ w pamigci urzadzenia, potaczono go z komputerem za posrednictwem
urzqdzenia uniemozliwiajacego takq modyfikacie, tj. blokera Forensic USB Bridge T8 firmy Tableau,
Przy pomocy programu Tableau Monitor ustalono tzw. sprzetowy identyfikator urzadzenia -
FO3A246873D44488. Za pomoca programu DFLabs D.LM. Aquisition Module wykonano obraz
zawartosci pamigei urzadzenia marki PHILIPS i rownoczegnie aby zweryfikowaé poprawnosé
wykonanego obrazu, za pomocy oprogramowania WinHex obliczono sume kontrolng MD5 zaréwno
~twarlosci pamigci rejestratora, jak i jej obrazu. Analiza poréwnawcza wykazala, Ze obie sumy kontrolne
MD5 sa identyczne i wynosza 9945F41417DBAFBR9ABB4AEAE27B4EE]. Odnotowano zgodnosc
identyfikatora sprzgtowego dowodowego urzadzenia z identyfikatorem wymienionym w opinii firmy
Kroll Ontrack, stwierdzono natomiast niezgodnosé sumy kontralnej MD3.

Dalsza analize danych znajdujacych sic w pamigci dowodowego urzadzenia prowadzono
W aparciu o sporzadzony obraz. Eksploracja obrazu z zawartoécia pamieci rejestratora PHILIPS ujawnila

dostgpne katalogi oraz pliki niewykasowane i nieukryte, a ich zestawienie znajduje sig¢ ponizej.

Wolumin w stacdi to PHILIPS
Humer seryiny woeluminu: AOBE-505C

Rataleg: Y

2007-11-09 11:22 ZDIR> Music
"e07-11-08 11:22 <DIR> Video
-J07-11-08 11:22 <DIR> Photo
2002-12-27 18:44 <DIR> VOICE

0 plikidw) O bajtdw

Katalog: ‘\Music

2007-11-09 11:22 <DIR>
2007-11=08 11:22 <DIR>

2007-06=11 1B:419 4°0985°99]1 sticks apd stones.wma
2007-06-11 1g:48 2'5307001 writing on the wall.wma
2 plik (&w) 67615992 bajtiw

Katalog: \Video

2007=11-08 11:22 <DIR>
2007-11-0% 11:2=2 <DIR> i
2007=-02-0% 00:34 20°'5%2751 snow, smv

1 plik (dw] 207532751 bajtéw

Katalog: \FPhoto

2007-11-p8 11322 <DIR>
2007-11=-08  11:23 <DIR>

2007-05-16 21:49 57174 blueshirtgirl  bmp
2007-05=16 21:49 507334 couple. bmp
2007-05-16 21:48 307334 couple?.bmp
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2007-05%-16  21:459 50°924 gogles man and woman. bmp
2007-08=1a 21:48 377174 green shirt girld . binp
2007-05-16 21:48 57654 red shirt girlld.bmp
2007-05-16 21:43 37 174 redshirtboyi.bmp
2007-05-16 21:48 507934 two girls.bmp
2007-05-16 21:48 377174 yellow shirtboy2.bmp

5 plikidw] 4930° 088 bajrdw

Eatalog: \WOICE

2002-12-27 1B:44 <DIR>
2002-12=-27 1B:44 <DIR=>

2002-12=-2T 1B:44 672" 346 VOICE 005.WAY
2002-12<-27 1H:44 1°315" 418 VOICE 003.wWav
2002-12-27 1B:44 20°570 VOICE_0O04.WaAV
2002-12-27 1B:44 BEE &BZ VOICE_006.WAV
2002-12=27 1844 1'3%1°134 EKarnowski propozyeyia korupcyjna 1% marca 2008 ok. poludnia. WAV
2002-12-27 1B:424 8697466 VOICE 0D2.WRV
2002-12=-27 1B:4% 11° 855" 2490 UDICE:GS.HE?
2002-12-27 1B:44 4577818 VOICE-DO1.WARY
B plik(dw} 17 368 784 bajtow

Rye. 1. Zestawienie dostgpnych katalogow i plikéw dowodowego urzadzenia marki PHILIPS.

Katalog VOICE zawiera osiem plikéw z nagraniami, natomiast w pozostatych katalogach znajduja
sig pliki demonstracyjne. W katalogu Music znajdujq si¢ dwa pliki z nagraniami muzycznymi, za$
w katalogu Video — jeden plik multimedialny zawierajacy obraz i dzwigk. W katalogu Photo znajduje sig
dziewigc plikéw graficznych.

Obraz pamigci urzadzenia zostal przeszukany pod katem plikéw o rozszerzeniu WAV, czyli
takim, jakie posiada plik na dowodowej plycie CD-R marki SONY. Na podstawie wynikéw przeszukania
stwierdzono, ze w katalogu VOICE znajduja si¢ dostepne, ). niewykasowane, pliki o rozszerzeniu WAV
z nazwami: VOICE_005, VOICE 003, VOICE_004, VOICE_006, Karnowski propozycyja kerupcyjna 19
marca 2008 ok. potudnia, VOICE 002, VOICE 05, VOICE-001. Dla tych plikéw obliczono sumy
kontrolne MDS5, ktérych wartosci podano nizej,

I8BI15FCBETCCBIASOBRAVECASFCABDE dla VOICE 005 .WAV
0321400601928 95D64 9A650B2C2ZED64T dla YOILCE D03 .WAav
AS4BROE3IFSE4FO19BETVIGARA2BFIDOFS dla VOICE 004 wav
EZIB0DDTASEFTEEAZBETAOFSEIO29DAF dia VOICE 006 . WAV
250533B1B0183C11CA0EDDLIT22F7ERAS dla Karnowski propozycyja korupcyina 19 marca 2008 ok. poludnia.wav
FOBTB4AZTAFSIATEDZ443F405ACD2694 dia VOICE_OO02.Wav
JBADSRTS03IB4D31651BOZFCOIBTACDED dla VOICE_O5.WAV
DBIDD0BDOAIZS5652959]113BEEDIBADDTR dila VOICE-O0L.WAY

Ryc. 2. Sumy kontrolne MD3 dostepnych plikdw w katalogu FOICE urzadzenia PHILIPS.
Sygnatury czasowe dostgpnych plikéw o rozszerzeniu WAV wskazuja na: utworzenie 2003-11-08

09:23:40, modyfikacje 2002-12-27 18:44:58 i ostatni dostgp 2009-09-03, Pliki te charakteryzuje
czgstotliwosc probkowania 8000 Hz, szybkosé transmisji bitdw 32 kbps, format IMA ADPCM oraz
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jednokanatowy system zapisu. Z plikami skojarzony jest wpis o tresci SIGMATEL, ktory, jest nazwg
uktadu elektronicznego i oprogramowania stosowanego w tego typu urzadzeniach, w tym rowniez
w dowodowym rejestratorze marki PHILIPS. Nalezy zwr6cié uwage, ze nazwy plikbw VOICE 03
i VOICE-00] nie sg zgodne ze schematem nazw plikow tworzonych przez urzadzenie dla plikéw
dzwiekowych, co zweryfikowano réwniez podezas wykonywania nagran testowych. Wskazuje to, ze
nazwy VOICE 05 1 VOICE-00] zostaly nadane przez uzytkownika za pomoca Komputera.

Wykorzystujac oprogramowanie WinHex i metode odzyskiwania danych opartg na informacjach
zwiazanych ze struktura systemu plikéw, ustalono, ze oprocz dostgpnych plikéw z nagraniami
dzwigkowymi w obrazie pamigci urza!{dzema PHILIPS wystgpuja nastepujace wpisy nazw: Karnowski
propozyeyfa, Po spotkaniu z Tuskiem ﬂfi 07 2008, Po spotkaniu z Tuskiem, Poinformowanie Tuska 06 07
2008 ok 21.00, Poinformowanie Tuska 06 07 2008, VOICE 007, VOICE_00s, VOICE 009,
THCE 010, VOICE 011, VOICE 012 i W trakeie meczu z Tuskiem. Ujawniono réwniez wpisy nazw
VOICE 005 1 VOICE 006 odnoszage sig do plikéw z rozszerzeniem WAV, jednak stopieni uszkodzenia
danych nie pozwolil na ich odzyskanie. Rycina 3 przedstawia zestawienie dotyczgce katalogu VOICE,
uwzgledniajace dostepne pliki oraz wpisy nazw uzyskane za pomoca oprogramowania WinHex w wyniku
zastosowania metody odzyskiwania danych opartej na analizie struktury systemu plikéw. Opisy Created,
Modified | Accessed oznaczajg, odpowiednio czas utworzenia, modyfikacji i ostainiego dostepu.

Analiza zawartosci katalogu VOICE ujawnita wpisy o réznych nazwach, ale wskazujgcyeh na te
same obszary pamieci urzadzenia. Nazwy odnoszace sie do tych samych danych pogrupowano
I zaznaczono na rycinie 3. Dotyezy to réwniez nazw Karnowski propozycyja korupcyina 19 marca 2008
ok. poludnia, Karnowski propozyeyja 1 VOICE 011 — wskazuje to na zmiang nazwy pliku, ktory
ostatecznie nazwano Karnowski propozycyja korupcyjna 19 marca 2008 ok. poludnia. Wigeej niz dwa
wpisy odnoszace si¢ do tego samego miejsca w pamigei urzadzenia, ale rozniace si¢ nazwa, wskazuja, Ze
~ykonywano za pomocg na przyklad Eksploratora Windows operacje typu .wytnij i wklej” plik
2 pamigci urzadzenia na dysk komputera, do ktérego urzadzenie bylo podiaczone, po czym wykonano
czynnosé odwrotng. Wykonanie tych operacji nie zmienia sygnatur czasowych utworzenia i modyfikacji
pliku nadanych przez urzadzenie PHILIPS. W przypadku kopiowania za$ za pomoca operacji ,.kopiuj”
sygnatura czasowa utworzenia pliku zostatby zmieniona na date i godzine ustawiona na komputerze, na
ktéry plik kopiowano. Wpisy nazw VOICE 05 i VOICE-00] moga $wiadczyé o probie zmiany kolejnosci
numeracji. Na podstawie przeslanego materialu dowodowegoe nie mozna jednoznacznie odtworzycé
kolejnosci wykonywania tych operacji. Dodatkowych informacji mogloby dostarczyé badanie dysku
komputera, do ktdrego urzadzenie bylo podlaczane, w tym jego przeszukanie pod katern $ladow

przetwarzania plikéw o nazwach w postaci VOICE XXX i o rozszerzeniu WAV,

e

e
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Name |.Size | Crealed | Modilied | Accessed |1stseciar!
&
[ VOICE_002 Wiy 865 456 7003-17.08 022340 20021227 184456 20080803 16182
" | Poinfarmowarie Tuska 05 07 2008 ok. 21,00 WAV BED 466 2003-11-08 092340 20021237 1B44.50 20080714 6162
.+ Poinformowanie Tusks 05 07 2008wl BE9 465 2003-11.08 092340 20021227 15:44.58 20080707 16182
|\ - | VOICE_DOBWAY BEY 455 2003-11-08 082340 20021227 104458 20080707 18180
| VOICE_005 wav E72 36 2003-11-08 03:23.40 20021227 164458 20090903 16262
] VOICE_D03WAY 1915 418 2003.17-08 022340 20021227 184458 20080803 18270
[ ) VOICE 004wy 20570 2003-11-08 032340 20021227 1A:4458 20090903 1698
| s VOICE_ D05 WAy B0966 2003-11.08 032340 20021227 1B44:55 20060707 16950
§ ¢ VONCE_DOB Wia 1 G4 578 2003-11-08 032340 20021227 18.44:58 20080707 16940
L1 VOICE_DUB. WAl EBE 682 2003-11-08 032340 20021227 184458 20030903 17262
W ke mecr ¢ Tusklem WAl 11 955 250 20003-11-08 022340 20021227 184458 20080714 17758
Uvmr.s_nsww 11 955 290 2003-11.08 032340 20021227 1B44:58 20080803 17758
|1 % VTICE D07 WA 11955 250 2003-11-08 092340 200212-27 184458 (060707 17788 |
1 Po spotkaniu 7 Tuskiem WAl 457 B18 J003-11-08 022340 Z00C-12-27 1R44:58 20090707 24022
() voIce om way 457818 200311.08 02380 20021227 1R:4458 20090803 24022
1 * 1 Po spotkaniu z Tuskiem 06 07 2008.wAY &57 518 2000-11-08 022340 20021227 18:44:58 20080714 24022
| *.; VOICE_DO9,wav 457 818 2003-11-08 0323:40 20021227 16:44:58 20080707 24022
| 7:VOICE_DOWaY 462 426 Z00311-08 022340 20021227 164458 20080707 24248
* VOICE_01 1 WAY 1391 154 20039108 032240 20021227 1R4458 20080707 24486
) Ratnawski propozyesis konupeyine 19 merca 2008 ok, pohudria Wit 1391 154 20031708 032340 20021227 18.44:52 20030303 24486
- Karoweki propozcyja Way 1391 194 2003-11-00 032340 20021227 164458 20080707 26488
1 VOICE_MZWAV 2138 70031108 092340 20021227 18:4958 20031108 25166
Dise | Fie | Preview | Detss | Galew | Colenda | Legend | @) Spe| — |
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| renamed/moved e, contents may have changed el file lype specie encyplion/DRM
3| renamed/maved e, fist chester not avatable &7 high ertiooy. possibly encioted

Ryc. 3. Zestawienie informacji o zawartodci katalogu VOICE dowodowego urzadzenia marki PHILIPS,

W oparciu o inna metode odzyskiwania danych, tj. wykorzystujaca ciagi bajtow skojarzonych
z plikami dzwiekowymi, oprogramowanie WinHex ujawnito pliki o nazwach roboczych od 00001 do
00014, Pliki o nazwach 00001 i 00002 maja rozszerzenie WMA, a zawarte w nich dane sa tozsame
z plikami zawierajacymi nagrania muzyczne, ktore znajdujg si¢ w katalogu Music dowodowego
urzadzenia PHILIPS. Pozostale pliki o nazwach raboczych od 00003 do 00014 majg rozszerzenie WAV,

Plik o nazwie 00003 zawiera $cietke dzwickows z pliku multimedialnego znajdujacego sig w katalogu

Video rejestratora. W obrebie dwoch plikow, tj. 00004 i 00006, znajdujy sig najprawdopodobniej
fragmenty réznych plikéw, co moze by¢ konsekwencja uzycia tej metody odzyskiwania danych. W pliku
o nazwie 00005 nie utrwalono wypowiedzi. Pozostale za$ pliki o nazwach od 00007 do 00014 zawierajg
dane tozsame z tymi, jakie sq zawarte w dostgpnych plikach lub z uzyskanymi w trakcie zastosowania
poprzedniej metody odzyskiwania danych — ustalono to na podstawie pordwnania ich sum kontrolnych
MDS.
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T JVOICE_O02 wiay

* | Poinlarmowarie Tuska 05 07 2008 ok 21,00 W4y
1 "2 Poinformesw sme: Tuska 06 07 2008 w4
i+ WOICE_DDB.\wWial

BES 465 20031108 032340 2002-12-27 104456 20050803 16182
BB 4E6 2003-11-08 032340 2002-12-27 184458 2008-07-14 16182
BGS 466 2003-11-08 0R2340 20021227 184458 20080707 16182
BEJ 466 2003-11-08 052340 20021227 18:.44:58 20080707 16182

L] WOICE _D05 wiay

Dumt:s_nna.wm
(1] VOICE _DD4 whale
| »¢; VIICE,_005wAY
1 -3 VOICE _DDE wits
[ 1 VOICE_DOB WAy

672 346 2003-11-08 05:23.40 20021227 18:44:58 20050903 16262
1115478 20031108 092340 20021227 18:44:58 20050903 16270
20570 200311-08 022340 20001227 18:44:58 20080903 16918
B0 %86 2003-11-08 02340 20021227 18:44:58 2008-07.07 16350
1 548 378 20031108 022340 20021227 18:.44:58 20080707 16950
BBE £52 7003-11-08 032340 2002-12-27 184458 20030903 17262

1 Rarmoweki propozycyja WAl

10 W nakoie mesru ¢ Tuskism WAy 11 355290 2003-11-08 DR 2340 200212-27 18:44:58 20080714 17758
q_'IVEHEE_EErwmf 11 955 790 20031108 %2340 20021227 18:44:58 20090903 17758
| VIICE 07wl 11 955 250 20031108 032340 A0012-27 144458 INROF07 17754 |
1 " P spotkaniu 7 Tuskiem WY 457 €18 20031108 032340 20021227 164458 20080707 28022
[} VOICE DM ‘wiay 457 818 20031100 0%2340 200212-27 16:44:58 20090903 24022
1 %1 Po epotieniy 2 Tuskiem 06 07 2008, Wiy 457 E18 2000-11-08 092340 20021227 18:44:58 20080714 24022
| VOICE_DOgway 457 18 2003-11-08 032340 200212-27 18:44:58 20080707 74022
i T VOICE 00 0wAy ABZ 425 0031108 032340 20021227 VE44-58 20080707 24746
1 2P VOICE_0 1 \wiay 1391 194 2003-17-08 032340 2002-12-27 18.44:58 20080707 24485

1) Ranowski propozyeyia korupcyine 19 marca 2008 ok, pohudria WitV 1391 130 2003-11-08 032340 20021227 184458 20090903 24486

1390 134 2003-11-08 032340 200041 2-27 164458 2008-07-07 24485

| VOICE_DTZ WY

2738 2031108 032340 20021227 18:44:58 20031108 25166
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Rye. 3. Zestawienie informacji o zawartodei katalogu VOICE dowodowego ureadzenia marki PHILIPS,

W oparciu o inng metodg odzyskiwania danych, tj. wykorzystujaca ciagi bajtow skojarzonych
z plikami dzwigkowymi, oprogramowanie WinHex ujawnito pliki o nazwach roboczych od 00007 do
00014. Pliki o nazwach (0007 i 00002 maja rozszerzenie WMA, a zawarte w nich dane sa tozsame
z plikami zawierajacymi nagrania muzyczne, ktore znajdujg sie w katalogy Music dowodowego
urzadzenia PHILIPS. Pozostale pliki 0 nazwach roboczych od 00003 do 00014 maja rozszerzenie WAV.
Plik o nazwie 00003 zawiera $ciezkg dzwickows z pliku multimedialnego znajdujacego sie w katalogu
Video rejestratora. W obrebie dwéch plikow, ti. 00004 i (00006, znajdujy si¢ najprawdopodobniej
fragmenty réznych plikdw, co moze by¢ konsekwenc)a uzycia tej metody odzyskiwania danych. W pliku
o nazwie 00003 nie utrwalono wypowiedzi. Pozostale zas pliki o nazwach od 00007 do (0074 zawieraja
dane tozsame z tymi, jakie sg zawarte w dostgpnych plikach lub z uzyskanymi w trakcie zastosowania
poprzedniej metody odzyskiwania danych — ustalono to na podstawie pordwnania ich sum kontrolnych
MD5.
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[ JVOICE_D02 WY BES 456 2003-11-08 032340 20021227 184456 20050303 16182
' 1 Poinformowanie Tuska 05 07 2008 ok, 2100wy BET 465 2003-11.08 032340 2002-12-27 18:44:58 2008-07-14 TE182
, *.+ Painlotmowanie Tuska 05 07 2008 WAy BE9 466 2003-11-08 022340 200212-27 1684458 Z008-0707 16182
i = WOICE_DDB WAV BE9 466 2003-11-00 082340 20021227 168:44-58 20080707 16182
I} VIONCE _DD5 Wi 672 346 20031108 032340 20021227 184458 20090903 16262
) VOICE_DD3 WAy 135 419 20031100 022340 2002-12-27 1044:58 20030903 18270
_.E_]UUIEE_UEI-I.WA'I." 20570 2003-11-08 032340 HW0212.27 104458 2003-09-(3 16918
| »; VONCE_O05 WAy B0 966 2003-11-08 022340 20001227 184455 20060707 16950
-y VOICE_O0B Wit 1 548 378 2003-11-08 032340 2002-12-27 10:44:55 20080707 16950
A1 VOICE D06 Wiy GHE BAZ 2003-11-08 032340 20021227 164458 20090903 17262
0w akoie mecau ¢ Tuskiem WAN 11 955 290 2003-11-08 Q92340 20021227 18:44:55 2008-07-14 17758
.Ejvmcs_n&wm 11 955 290 2003-11-08 DR2340 20021227 1@44:58 20090903 17758
- MIOICE 0T wiey 11 855 230 2000-11-08 032340 200012.27 1844 58 20080707 17758
1 Fo spotkaniy z Tuskiem WAV 457 B1B 2003-11-08 032340 20021727 16.44:56 20080707 24022
L] vOICE-Om way 457 B18 20031108 02340 20021227 184458 20030903 24022
1 %1 Po spotkarsy 2 Tuskiem 06 07 2008 Wiy A57 B8 200-11-08 022340 200212-27 18:44:58 2008-07-14 24022
_i *; VOICE_DOS WAy 457 §18 2003-11-08 092340 20021227 168:44:58 20080707 24022
| 1 VOICE (0 0aw/Ay 462 426 20031108 032340 20021227 18:44:58 20080707 24245
| VIDICE_Oi 1 \wiAy 1391 1594 2003-11-00 052340 20021227 16.44:53 2008-0707 24466
|} Kasnowski propozyeyia konupcyine 18 maca 2008 ok. pohudnia/wiAY 1391 134 20031108 032340 20021227 18:44.58 20030303 24466
;. Kaenoweki plopozycija Wiy 1391 154 20031108 032340 200212.27 164458 20080707 24466
FEC VOICE_n 2'wiay 2138 2003-11-00 092340 200212-27 168:44:58 2003-13-08 25166
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Rye. 3. Zestawienie informacji o zawartodci katalogu VOICE dowodowego urzadzenia marki PHILIPS.

W oparciu o inna metode odzyskiwania danych, tj. wykorzystujaca ciagi bajtow skojarzonych
z plikami d#wigkowymi, oprogramowanie WinHex ujawnito pliki o nazwach roboczych od 00007 do
00014. Pliki o nazwach 00001 i 00002 maja rozszerzenie WMA, a zawarte w nich dane sa tozsame
z plikami zawierajgcymi nagrania muzyczne, ktore znajdujq sie w katalogu Music dowodowego
urzadzenia PHILIPS. Pozostale pliki 0 nazwach roboczych od 00003 do 00014 maja rozszerzenie WAV.
Plik o nazwie 00003 zawiera sciezke dzwiekows z pliku multimedialnego znajdujacego sig w katalogu
Video rejestratora. W obrebie dwoch plikow, tj. 00004 i 00006, znajdujy si¢ najprawdopodobniej
fragmenty roznych plikéw, co moze by¢ konsekwencja uzycia tej metody odzyskiwania danych. W pliku
o nazwie 00005 nie utrwalono wypowiedzi. Pozostale za$ pliki o nazwach od 00007 do 00074 zawieraja
dane tozsame z tymi, jakie sq zawarte w dostgpnych plikach lub z uzyskanymi w trakcie zastosowania
poprzedniej metody odzyskiwania danych — ustalono to na podstawie poréwnania ich sum kontrolnych
MDS5.
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Dostgpne pliki o rozszerzeniu WAV znajdujgee si¢ w katalogu VOICE dowodowego urzadzenia
marki PHILIPS majg sygnaturg czasows ostatniega dostepu 2009-09-03. Oznacza to, ze urzadzenie bylo
podiaczane do komputera, na kiorym ustawiona byla taka data, bez uzycia tzw. blockera,
uniemozliwiajacego modyfikacje danych znajdujacych sig na urzadzeniu. Jest to data poprzedzajaca date
dostarczenia dowodowego urzadzenia PHILIPS do Instytutu. Aktualizacja czasu ostatniego dostgpu, ktora
nastapita na skutek bezposredniego podlaczenia urzadzenia PHILIPS do komputera, spowodowata
zmiane sumy kontrolnej MD3. Kazdorazowe wiaczenie urzadzenia, bez podiaczenia go do komputera,
powoduje aktualizacj¢ ukrytych plikéw systemowych, co rowniez skutkuje zmiang sumy kontrolnej MD3
zawartodei pamigci urzadzenia. Moze to wyjasniaé rozbieznos¢ sum kontrolnych — obliczone]

w Instytucie i podanej w opinii firmy Kroll Ontrack ,Informatyka Sledcza sprawa nr 20080992 CF.

IL. ANALIZA NAGRANIA ZNAJDUJACEGO SIE NA DOWODOWEJ PLYCIE CD-R
MARKI SONY

W dalszej czesci badan szczegblowe]j analizie poddano nagranie diwigkowe z pliku o nazwie
propozveyia korupcyjna 19 marca 2008 ok. potudnia znajdujace sig na dowodowej plycie CD-R marki
SONY o etvkiecie Karnowski, [Ze wzgledu na to, ze podczas wykonywania ekspertyzy dysponowano
kopia nagrania znajdujaca sig na phycie CD-R, a do badan nie przestano urzqdzenia, ktére miato postuzyc
do rejestracji przedmiotowej rozmowy, badania w ramach niniejszej ekspertyzy wykonano
W Ograniczonym zakrasie.] Przeprowadzono analiz¢ audytywng i analize charakierystyk czasowo-
czestotliwosciowych duw;dnwcgﬂ nagrania oraz wykonano nagrania testowe na urzadzeniu dowodowym
~arki PHILIPS i na pozostajacym w dyspozycji Instytutu rejestratorze marki Panasonic model
RR-US395. Dowodowe nagranie z plyty CD-R poddano réwniez analizie informatycznej.

ANALIZA FONOSKOPIINA

Nagranie z pliku propozycyja korupcyina 19 marca 2008 ok. poludnia trwa okolo 5 minut
45 sekund i charakteryzuje sig czestotliwoscia probkowania 8000 Hz, jednokanatlowym systemem zapisu
i formatem IMA ADPCM. Plik z tym nagraniem posiada rozszerzenie WAV, Nalezy zaznaczyc, ze
dowodowe nagranie, ktére znajduje si¢ na plycie CD-R marki SONY, jest kopia i jego parametry mogly
ulec zmianie w stosunku do parametrow nagrania, z ktdrego zostalo ono skopiowane. Analiza audytywna
nagrania z pliku propozyveyja korupeyina 19 marca 2008 ok. poludnia wykazata, ze nagranie 10 odznacza
sie bardzo niska jakoécia. Mala czestotliwosé probkowania oraz format zapisu wykorzystujacy kompresj¢

przejawiaja sie m.in. zawezonym pasmem czestotliwodciowym oraz znieksztalceniami sygnatu, Ponadto
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w obrgbie dowodowego nagrania wystepuje efekt tzw. przesterowania sygnatu, wynikajacy z rejestracji
dzwigkow o zbyt duzym natezeniu, przekraczajacym maksymalny poziom dla urzadzenia.
W dowodowym nagraniu wystepuja liczne i miejscami bardzo intensywne zakldcenia, spowodowane
najprawdopodobniej przemieszezaniem sig osoby, przy ktorej znajdowalo si¢ urzadzenie, i poruszaniem
mikrofonu rejestratora — w wyniku tego zakloceniu ulegaja nie tylko utrwalone w nagraniu wypowiedzi,
ale réwniez tlo akustyezne.

W obrebie nagrania z pliku propozycyja korupcyjna 19 marca 2008 ok. potudnia ujawniono nagle
zmiany poziomu zarejestrowanego sygnalu. Zauwazono, 2e w licznych miejscach w nagraniu,
bezposrednio po intensywnym zakléceniu lub diwigku o duzym poziomie glosnosci, nastepuje
krotkotrwaly spadek amplitudy sygnalu, w tym réwniez tla akustycznego. Niektore typy rejestratorow
wyposazone 5§ W mechanizmy thumienia diwigkéw o zbyt duzym poziomie, ograniczajac powslawanie
znieksztalcen, co moze przejawia sig takimi spadkami amplitudy sygnahu,

Zweryfikowanie daty i godziny rejestracji nagrania cyfrowego oraz jego ciaglodci mozliwe jest na
podstawie analizy sygnatu wynikajacego ze zmiennoéci czestotliwosci pradu w sieci elektroenergetycznej
wokot wartosci 50 Hz, czyli tzw. przydzwieku sieciowego i poréwnania charakterystyki ze zgromadzong
bazg referencyjng. Wymagane jest przy tym, aby sygnal ten zostal zarejestrowany w analizowanym
nagraniu oraz spelnial podstawowe kryteria co do jego dhugogei i amplitudy. W nagraniu znajdujacym sig
na dowodowej ptycie CD-R marki SONY nie ujawniono takiego sygnahy, dlatego tez nie jest mozliwe

zweryfikowanie czasu rejestracji tego nagrania oraz jego ciaglosci za pomocy tej metody.

Z protokolu przeshuichania $wiadka Stawomira lulkego wynika, ze przedmiotows rozmowe
zarejestrowal na urzadzeniu marki Panasonic model RR-US395, po czym nagranie skopiowal tzw.
sprzgzeniem akustycznym na inny rejestrator, opisany jako ,MP3” (k. 28 akt sprawy). Metoda
kopiowania sprz¢zeniem akustycznym polega na odtworzeniu nagrania z jednego urzadzenia za pomocy
glosnika i nagraniu go na innym urzadzeniu wyposazonym w mikrofon. Kopiowanie tym sposobem moze
zmieni¢ parametry nagrania skopiowanego wzgledem kopiowanego. Przejawiaé sie to moze np. innym
formatem zapisu, kompresja, czgstotliwoécig probkowania, jak i moze wprowadzaé znieksztalcenia.
Mozliwe jest réwniez dodanie do kopiowanego nagrania dzwickéw z otoczenia, w ktdrym takie nagranie
jest przegrywane. Ustalenie, ktére déwigki pochodza z nagrania kopiowanego, a ktére zostaly w ten
sposob dodane z otoczenia, moze by¢ niekiedy niemozliwe. Ponadto poruszanie urzadzeniami w czasie
kopiowania sprzgzeniem akustycznym moze wprowadzaé dodatkowe zaklécenia oraz przejawiac si¢ np.
zmiang glosnosci wypowiedzi czy tla akustyeznego w skopiowanym nagraniu. W dowodowym nagraniu
enajdujacym si¢ na plycie CD-R marki SONY nie ujawniono oznak mogacych wskazywaé na
rozpoczgeie | zakonczenie odtwarzania nagrania z urzadzenia, z ktérego miano je kopiowaé metody

sprzgzenia akustycznego, w tym np. odgloséw wigczenia i wylaczenia tego urzadzenia.
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W zwiazku z pytaniem zawartym w postanowieniu Prokuratury dotyczacym tego, czy przerwy
w nagraniu zostaly lub mogly zostaé spowodowane samoczynnie przez cyfrowe urzgdzenie nagrywajace,
wyposazone w funkeje nagrywania uruchamianego glosem (VAS), np. Panasonic RR-US395, ktorym
wedtug zeznan postugiwat sie Stawomir Julke, podezas wykonywania badan wykorzystano pozostajace
w dyspozycji Instytutu urzadzenie marki Panasonic model RR-US395. Ustalono, ze ma ono mozliwosc
rejestracji nagran dzwigkowych o réznej jakodci, posiada wbudowany glosnik i mikrofon oraz gniazda:
stuchawkowe, USB i do podpigeia mikrofonu zewngtrznego. Urzadzenie wyposazone jest w funkejg
aktvwacji nagrywania glosem (Voice Activated System, VAS), nie ma natomiast mozliwosci zatrzymania
nagrywania za pomocg pauzy. Po podpieciu rejestratora Panasonic do komputera za pomocq zlacza USB
niemozliwa jest eksploracja zawartodel jego pamieci za pomoca oprogramowania Eksplorator Windows.
W zwiazku z tym do eksploracji zawartosci pamigci rejestratora za pomocg komputera oraz do
"“opiowania nagraf na dysk twardy poshuzono sie dolaczonym do urzadzenia oprogramowaniem Voice
Editing. Panasonic RR-US395 rejestruje nagrania dzwigkowe w formacie, ktory nie jest obshugiwany
przez standardowe programy. Format ten jest inny niz nagrania z dowodowej plyty CD-R marki SONY
i inny niz format rejestracji nagraf stosowany w dowodowym urzadzeniu marki PHILIPS. Nagrania
utrwalone na urzgdzeniu Panasonic moZna zapisa¢ na dysk twardy komputera w plikach o rozszerzeniu
WAV w formacie PCM, ktdre mozna odtwarzaé za pomoca komputera wyposazonego w karte
dzwigkowa 1 przy uzyciu standardowego oprogramowania. Kopiowanie nagran z tego urzadzenia
mozliwe jest ponadto za pomocy metody sprz¢zenia akustycznego - urzadzenie posiada bowiem
wbudowany glosnik. Mozliwe jest rowniez wykonanie kopii nagran przez przestanie sygnatu z gniazda
stuchawkowego po torze analogowym.
Przy uzyciu urzadzenia Panasonic RR-US395 wykonano nagrania testowe. Nagrania rejestrowano
z rbznymi ustawieniami, w warunkach studyjnych i na otwartej przestrzeni, przy wykorzystaniu zarowno
/budowanego, jak i zewnetrznego mikrofonu, Ustalono, ze nagrania wykonane za pomoca rejestratora
Panasonic RR-US395 charakteryzujg sie zawezonym pasmem rejestracji oraz kompresja, co powoduje
znieksztaleenia rejestrowanych déwieckéw. Nagrania testowe zapisano na dysk twardy komputera
w plikach z rozszerzeniem WAV, wvkorzystujac do tego oprogramowanie Voice Editing przy
ustawieniach domysinych. Zauwazono, ze w nagraniach testowych bezposrednio po dZwigkach o duzym
poziomie glosnoéci lub zakléceniach powstalych na skutek poruszania mikrofonu, wystepuja
krotkotrwale spadki amplitudy sygnatu, w tym réwniez tla akustycznego. Nagrania testowe utrwalone za
pomoca urzadzenia Panasonic wykazaly, ze gdy funkeja aktywacji nagrywania glosem jest wiaczona
i poziom rejestrowanych dzwickow spadnie ponizej wartodei progowej, nastepuje zatrzymanie
nagrywania. Analiza wykonanych nagran testowych wykazala, ze powstale w ten sposéb nieciaglosci
zapisu nie odznaczaly sie wyraznymi §ladami. Dalsza rejestracja wznawiana jest, gdy poziem dzwigkdw

przekroczy warto$é ustalonego progu. Zatem, gdy urzadzenie rejestrujace wyposazone jest w funkcje
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aktywacji nagrywania glosem, tak jak rejestrator Panasonic model RR-US395, i gdy funkcja ta jest

whaczona, w nagraniu mogq powstaé braki cigglosci zapisu.

Na przeslang) do badan plvcie DVD-R marki TDK, opricz zdjec, znajdujg si¢ trzy pliki
z nagraniami dzwigkowymi i jeden plik multimedialny z obrazem i dzwigkiem. Zawierajg one zapis wizji
lokalnej przeprowadzonej w dniu 26 czerwca 2009 r. w Sopocie, podczas ktdrej zarejestrowano przejscie
trasq, jakg mieli przebyé Slawomir Julke i Jacek Karnowski w dniu 19 marca 2008 r. Zgodnie
z uwierzytelniona kopia protokolu z tej czynnosci diwigk utrwalano za pomoca rejestratora marki
OLYMPUS model WS-320M w plikach W8 30026 i WS 30027 trwajacych odpowiednio, okolo 4 minut
58 sekund 1 okoto 3 minut 48 sekund. Plik WS 300235 zarejestrowano podczas probnego nagrania przed
rozpoczeciem przejécia niniejsza trasa. Przebieg wizji utrwalony zostal takze w pliku multimedialnym
M2UQ0008 za pomocg kamery marki SONY model HDR-UX19, rejestrujacej obraz i dZwigk. Badania
w zakresie analizy porGwnawezej tha akustycznego nagrania z dowodowej plyty CD-R marki SONY
wzgledem tla akustycznego z wizji lokalnej wykenano na podstawie nagran z plyty DVD-R marki TDK.

Na plycie DVD-R marki Intenso znajdujg sie dwa pliki multimedialne, tj. M2U00012
| M2UOO013, zawierajace obraz | diwick, z eksperymentu procesowego przeprowadzonege w dniu
25 wrzesnia 2009 r. w Sopocie. Na podstawie uwierzytelnionej kopii protokolu z tego eksperymentu
stwierdzono, ze czynnos¢ utrwalono kamerg marki SONY model HDR-UX19. Eksperyment mial na celu
ustalenie dhugodci drogi, jakq mieli przeby¢ Stawomir Julke i Jacek Karnowski w dniu 19 marca 2008 r.,
oraz zmierzenia czasu jej przejscia przy réznych szybkodciach przemieszezania sie. Badania w zakresie
analizy poréwnaweze] tla nagrania z dowodowej plyty CD-R marki SONY wzgledem tla akustycznego
z eksperymentu procesowego przeprowadzono na podstawie w pliku M2UO0012, w  korym
zarejestrowano dwa przejécia ta trasg z podanym pomiarem czasu, odpowiednio okoto 4 minut 14 sekund
i 3 minut 18 sekund.

Dowodowe nagranie znajdujace sig na ptycie CD-R marki SONY odznacza si¢ bardzo niska
jako$cig oraz licznymi i miejscami intensywnymi zakléceniami, dlatego przeprowadzenie analizy tia
akustycznego w obrgbie tego nagrania jest ograniczone. Wskazuje ono jednak, Ze rejestracja miata
miejsce poczatkowo w zamknigtym pomieszczeniu, nastgpnie w pomieszczeniu charakteryzujacym sig
znacznym poglosem, po czym na otwartej przestrzeni, a rozméwey w trakcie przeprowadzania
przedmiotowej rozmowy przemieszczali sig. Pod koniec nagrania rozmdéwcy najprawdopodobnie)
zatrzymali sie. Podczas przedmiotowe]j rozmowy tlo akustyczne zmienia sig, stychat wypowiedzi innych
osdb, a odglosy wskazujg na przejezdzajace pojazdy i kroki. Zarejestrowane zaklocenia i zmiany tla
akustycznego moga roéwniez wynikaé z poruszania mikrofonu urzgdzenia rejestrujgcego i czgsciowego
lub nawet calkowitego jego zakrycia. Poniewaz nagrania utrwalone podczas wizji lokalnej oraz

eksperymentu procesowego odnosnie wskazanej trasy zarejestrowano na otwartej przestrzeni, ich tlo
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akustyczne poréwnano z tlem tej czesei dowodowego nagrania, ktdra réwniez wskazuje na rejestracje na
otwartej przestrzeni. Ustalono w ten sposab, ze tlo wszystkich porownywanych nagran zawiera odglosy
przejezdzajacych pojazddw oraz wypowiedzi innych oséb. Analizujac dowodowe nagranie ustalono, ze
czas, w kidrym rozmowey, przemieszczajac sig na otwartej przestrzeni, prowadzili rozmowe, WYnosi
w przyblizeniu 3 minuty 33 sekundy, a wigc zblizony jest do czasow przej$é tempem szybszym,
zarejestrowanych podczas przeprowadzania wizji lokalne] i eksperymentu procesowego.

Pao uzyskaniu w pi$mie z dnia 20 listopada 2009 r. zgody Prokuratury, na dowodowym urzadzeniu
marki PHILIPS wykonano testowe nagrania dZzwigkowe — parametry plikéw z tymi nagraniami
zamieszezono w tabeli 5. Analiza poréwnawcza parametrdw technicznych nagran testowych wykonanych
za pomocy rejestratora PHILIPS wzgledem dowodowego nagrania znajdujgcego sig na plycie CD-R
marki SONY wykazala ich zgodnoéé. Wykonanie nagran testowych pozwolilo zweryfikowac, ze pliki

nagraniami d#zwigkowymi zapisywane sa do folderu VOICE w pamigci urzadzenia i nadawane im sg
automatycznie nazwy VOICE XXX, gdzie XXX to numer nagrania. Nalezy podkreslic, ze daty i godziny
utworzenia oraz modyfikacji plikéw z wykonanymi nagraniami testowymi zgodne sq z sygnaturami
czasowymi tych plikow, ktére juz znajdowaly sie w katalogu VOICE urzadzenia marki PHILIPS po

przekazaniu go do Instytutu.

rozszerzenie pliku WAV

format zapisu IMA ADPCM
czestotliwosé probkowania [Hz] 8000

liczba kanalow |

szybkost transmisji bitdw [kbps] 32

Tab. 5. Parametry plikéw diwickowych wykonanych za pomoca dowodowego urzadzenia marki PHILIFS.

W dowodowym nagraniu z plyty CD-R marki SONY nie ujawniono sygnatu przydzwicku
sieciowego. Wirdéd nagran diwiekowych z plikéw o rozszerzeniu WAV, znajdujacych sig¢ w obrazie
pamieei dowodowego urzadzenia, w jednym z odzyskanych nagraf ujawniono krétkotrwaly sygnal,
ktérego przebieg moze by¢ zwiazany z przydZzwigkiem. W pozostatych za$ nagraniach dzwigkowych nie
stwierdzono wyrafnego sygnaly, ktory moglyby odpowiadaé przydizwigkowi sieciowemu. Nagrania
testowe, ktore wykonano w réznych warunkach za pomocg urzadzenia PHILIPS, charakteryzowaly sig
tym, ze w ich obrebie albo rejestrowal sie sygnal przydzwigku, przy czym jego amplituda zmieniala sig
w zaleznosci od polozenia nawet w obrebie jednego pomieszczenia, albo tez w innych warunkach nie
utrwalal sie taki sygnal w ogéole. W zwigzku z tym, w nagraniach utrwalanych za pomoca dowodowego
rejestratora, mozliwe jest, ze w zaleznosci od warunkdw nagrywania sygnal przydZwieku bedzie sig
rejestrowal, albo tez nie. Nagrania testowe na urzadzeniu PHILIPS zarejestrowano takie poprzez
sprzezenie akustyczne, wykorzystujge do tego celu pozostajacy w dyspozycji Instytutu rejestrator

1
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Panasonic RR-US395. Urzadzenic PHILIPS nie posiada funkeji aktywacji nagrywania glosem.
Wyposazone natomiast jest w funkcje pauzy, ktéra umozliwia zatrzymanie nagrywania, a it
zastosowanie pozostawia w nagraniu wyraZne $lady w postaci krotkotrwalych odcinkéw tzw. ciszy

cyfrowej.

ANALIZA INFORMATYCZNA PLIKU Z DOWODOWYM NAGRANIEM

Plik propozycyja kerupcyjna 19 marca 2008 ok poludnia z dowodowej phyty CD-R poddano
analizie informatycznej. Na rycinie 4 zaprezentowano w postaci kodéw szesnastkowych fragment pliku
z dowodowym nagraniem i zaznaczono obszar odpowiadajacy nagiéwkowi. Ustalono zgodnoéé formatu
zapisu dowodowego pliku z plyty CD-R marki SONY wzgledem plikow znajdujacych sie w katalogu
VOICE urzadzenia marki PHILIPS, jak i nagran testowych wykonanych tym. rejestratorem. Dotyczy to
rowniez wpisu o tresci SIGMATEL, ktory, jak wyjasniono wczesniej, odnosi sie do ukladu
elektronicznego i oprogramowania stosowanego w tego typu urzadzeniach i rdwniez w dowodowym
rejestratorze marki PHILIPS.
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Ryc. 4. Fragment struktury pliku z dowodowym nagraniem 2z plyty CD-R marki SONY.

Za pomoca oprogramowania WinHex przeanalizowano zawartosé dowodowego pliku w celu
ustalenia, czy znajdujq sig w jego strukturze metadane lub anomalie, ktére mogg wskazywaé na uzycie
oprogramowania do edycji plikdéw diwigkowych. Analiza pliku propozycyja korupeyjna 19 marca 2008
ok poludnia z dowodowej plyty CD-R nie wykazata istienia sladéw mogacych wskazywac na taka edycie.

W wyniku analizy informatycznej dostgpnego pliku Karnowski propozycyja korupcyina 19 marca
2008 ok. potudnia z katalopy VOICE urzadzenia PHILIPS stwierdzono, ze dane w nim zawarte sa
tozsame z danymi z plika propozycyja korupcyjna 19 marca 2008 ok. poludnia znajdujacym si¢ na
dowodowej plycie CD-R marki SONY. Sprawdzono to, poréwnujac sumy kontrolne MDS obliczone

z tych plikow, ktdre wykazaly zgodnosé.
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Majac na uwadze zachowanie wszystkich danych na urzadzeniu marki PHILIPS w stanie
identycznym, jak w momencie przekazania go do badan, zgodnie z dyspozycjq Prokuratury usunigto
wykonane nagrania testowe, wykorzystujac do tego celu zabezpieczony obraz pamigci | przywracajac na
rejestratorze dane do stanu, jaki miat on po przestaniu do badar do Instytutu. Oznacza to, Ze stan danych
urzadzenia PHILIPS po zakoficzeniu w Instytucie badan jest identyczny, jak w momencie przekazania go
do badan, z wyjatkiem ukrytych plikéw systemowych, ktére, jak zaznaczono wezesniej, aktualizujq si¢ po
kazdorazowym wilaczeniu urzgdzenia. Powyzsze czynnosci wykonano za pomocg Oprogramowsania
WinHex.

Podsumowujac przeprowadzone badania, nalezy stwierdzié, ze dowodowe urzadzenie marki
PHILIPS wyposazone jest w funkcje pauzy, ktéra umozliwia zatrzymanie nagrywania. Jej zastosowarnie
mozostawia W nagraniu wyrazne slady w postaci krotkotrwalych odcinkow tzw. ciszy cyfrowej,
Podobnych $ladéw nie ujawniono w dowodowym nagraniu znajdujacym sig¢ na plycie CD-R marki
SONY/ Poniewaz podczas wykonywania niniejszej ekspertyzy dysponowano kopia nagrania, brak bylo
urzadzenia, za pomoca ktorego .mianﬂ zarejestrowad przedmiotowa rozmowe, oraz z uwagi na parametry
dowodowego nagrania z plyty marki SONY, zakldcenia i brak sygnatu przydéwicku sieciowego, nalezy
stwierdzi¢, ze nie ma podstaw do wypowiedzenia si¢ w kwestii cigglosci tego zapisu, w tym réwniez
odnosnie jego tla akustycznego.| Uwzgledniajac wyniki przeprowadzonych badan, analiza miejsc
wskazanych w treéci postanowienia Prokuratury i okre$lonych jako nieciaglodci, tj. w obrebie
55,7 sekundy i 2 minuty 40,4 sekundy nagrania z przedmiotowa rozmowa, nie pozwala na stwierdzenie,
7e sg to nieciggloci zapisu. Nalezy ponadio zaznaczyé, ze w poblizu 5,7 sekundy, tj. w tej czescl
nagrania, ktéra poprzedza zapis przedmiotowej rozmowy, ujawniono niejednoznaczne w interpretacyi
zaburzenia sygnatu, przy czym zgodnie z uprzednio podniesionymi argumentami, brak jest podstaw do

;ypowiedzenia sie w kwestii cigglodci tej czgdci. Jezeli rejestrator cyfrowy, tak jak na przykiad
Panasonic RR-US3935, wyposazony jest w funkeje aktywacji nagrywania glosem (VAS), i gdy funkcja ta
jest wiaczona, w nagraniu utrwalanym za pomoca takiego urzadzenia mogg powstac braki ciaglosci
zapisu. Analiza nagran testowych wykonanych na rejestratorze Panasonic RR-US395 wykazata, ze
powstale w ten sposab nieciagtosci zapisu nie odznaczaly sig wyraznymi sladami. Nawet jesli w nagraniu
wystepuja charakterystyczne $lady niecigglodci powstale podczas rejestracji w trybie tzw. aktywowania
glosem, w wyniku skopiowania takiego nagrania za pomoca sprzg¢zenia akustycznego, mogg one zostat
zakiocone lub znieksztalcone. Biorae zatem pod uwage powyzsze ustalenia, w tym zardwno niska jakosé
dowodowego nagrania, wystepowanie licznych zakidcern oraz to, ze dysponowano jedynie kopig
nagrania, nie stwierdzono podstaw do wypowiedzenia sig w kwestil tego, czy nagranie z przedmiotowy
rozmowa znajdujace sie na dowodowej plycie CD-R marki SONY odznacza sig brakami ciggloéci zapisu.
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Podobiefistwo odglosdw zarejestrowanych w tle akustycznym czesel nagrania z dowodowej piyty
cD-R marki SONY, ktora wskazuje na rejestracje na otwartej przestrzeni, oraz w tlach nagrun
utrwalonych podczas wizji lokalnej I eksperymentu procesowego, jak i zbieznos¢ czasow pmjbf.

wskazana trasg nie stanowi wystarczajacej podstawy do tego, aby stwierdzi¢, ze dowodowe nagranie

w zakresie tla odpowiada trasie wskazanej przez Swiadka Stawomira Julkego w czasie wizji lokalnej
przeprowadzonej w dniu 26 czerwea 2009 r. W tle akustycznym dowodowego nagrania, wskazujacym na
rejestracj¢ na otwartej przestrzeni, nie utrwalono odgloséw, ktére mozna byloby oceni¢ jako bardzo
dystynktywne. Nalezy tez zaznaczyC, Ze okolicznoéei, tj. natgzenie ruchu, obecnosé innych osob, a zatem
‘warunki akustyczne podczas rejestracji przedmiotowe] rozmowy, jak i podezas przeprowadzania wizji
Jokalnej i eksperymentu procesowego, mogly sig roznic.

Analiza informatyczna pliku propozycyia korupcyina 19 marca 2008 ok, poludnia znajdujacego
si¢ na dowodowej phycie CD-R marki SONY nie ujawnila w jego strukturze zadnych metadanych lub

anomalii wskazujacych na uzycie oprogramowania do edycji plikow dzwigkowych.

Wnioski

Wyniki przeprowadzonych badan upowazniaja do sformutowania nastepujacych wnioskow:

_ analiza informatyezna pliku propozyeyia korupcyjna 19 marca 2008 ok poludnia znajdujacego si¢ na
dowodowej pycie CD-R marki SONY nie ujawnifa oznak wskazujacych na uzycie oprogramowania do
edycji plikéw déwigkowych; ustalono, ze zawartoéé dostepnego pliku Karnowski propozycyja korupcyjna
19 marca 2008 ok potudnia z katalogu VOICE urzadzenia PHILIPS jest tosama z zawarloscia pliku
propozycyja korupcyjna 19 marca 2008 ok, potudnia znajdujacym si¢ na dowodowe] plvcie CD-R marki

SONY: stwierdzono dokonane przy uzyciu komputera zmiany nazwy pliku, ktéry ostatecznie nazwano
Karnowski propozycyja korupcyjna 19 marca 2008 ok poludnia; ustalono zgodnos¢é formatu pliku
z nagraniem z dowodowej plyty marki SONY wzgledem plikdéw znajdujacych sig w katalogu VOICE
urzadzenia marki PHILIPS, jak i nagran testowych wykonanych tym rejestratorem;

— analiza miejsc wskazanych w tresci postanowienia jako nieciaglosei, fj. w obrebie 53,7 sekundy i 2 minuty

40,4 sekundy dowodowego nagrania, nie pozwolila na stwierdzenie, Ze sa to nieciaglosci zapisu;

— jezeli rejestrator magran wyposazony jest w funkcje aktywacji nagrywania glosem (VAS), tak jak
badane urzadzenie Panasonic model RR-US395, w nagraniu mogg powstaé braki cigglodei zapisu, gdy
funkcja ta jest wiqczﬁna; w odniesieniu do zapisu nagrania z przedmiotowa rozmowa nie stwierdzono

podstaw do wypowiedzenia sie w kwestii tego, czy odznacza sig on niecigglodciami, w tym
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nieciagiosciami wynikajacymi z sadziatania funkcji aktywacji nagrywania glosem; podczas badan

ustalono, ze dowodowy rejestrator marki PHILIPS nie posiada funkeji aktywacji nagrywania glosem;

— podobienstwo odglosow zarejestrowanych w tle akustycznym tej czesci nagrania z dowodowej plyty
CD-R marki SONY. ktéra wskazuje na rejestracie na otwartej przestrzeni, oraz w tlach nagran
utrwalonych podezas przeprowadzania wizji lokalnej i eksperymentu procesowego, jak i zbieznos¢
czasow przejéé wskazang trasg nie stanowig wystarczajacej podstawy do stwierdzenia, 2e dowodowe

nagranie w zakresie tha odpowiada trasie wskazanej przez $wiadka Stawomira Julkego w czasie wizji

lokalnej przeprowadzonej w dniu 26 czerweca 2009 r.
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— pakiet 1: material dowodowy, tj. phyta CD-R marki SONY o numerze 6027 3IMA 14156;

pakiet 2: materiat dowodowy, 1), urzadzenie marki PHILIPS model SA3125/2 GoGear 2GB o numerze seryinym
MSIFO745008%93 wraz z kablem USH;

pakiet 3: material dowodowy, tj. plyta DVD-R marki TDK o numerze BIBH AOG6A HS 18110629 A431;

pakiet 4: material dowodowy, tj. pyta DVD-R marki Intenso o numerze BROBGOTO22422320,

pakiet 5: piyta DVD-R zawierajaca zawartodé obrazu pamigei dowodowego urzadzenia marki PHILIPS model SAZI25/2
GoGear 208 wraz z dosteprymi | odzyskanymi nagraniami 0 FOZSZerzeniu WAV,

Niniejsza opinia zawiera dwadziescia dwie ponumerowane strony

)

! I



